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I Antworten?

Leibi iptables
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Stolperfallen

Host based I

Eingehende Verbindungen

I Nur Antworten auf eigene Anfragen.
I keine Dienste

Alternative 1

I Jeden Port und Peer freigeben.
I iptables -A INPUT -p udp -s $DNS1 --sport 53 --dport 1024: -j A CCEPT

I Antworten?
iptables -A INPUT -p tcp ! --syn --dport 1024: -j ACCEPT
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Leibi iptables



Grundlagen
Scenarien
Abschluss

host based paket�lter
Router paket�lter
Server paket�lter
Komplexere Protokolle
Stolperfallen

Host based II

Alternative 2

I Stateful �ltering.
I iptables -A INPUT -m state --state ESTABLISHED,RELATED -j A CCEPT
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ausgehende Verbindungen

I Anfragen von uns
I Genauer: Anfragen von unserem Rechner:Trojanische Pferde
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I iptables -A OUTPUT -p tcp -d $PROXY --dport 80 -j ACCEPT
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ausgehende Verbindungen

I Anfragen von uns
I Genauer: Anfragen von unserem Rechner:Trojanische Pferde

Regeln
I iptables -A OUTPUT -p tcp -d $PROXY --dport 80 -j ACCEPT

I iptables -A OUTPUT -p tcp --dport 22 -j ACCEPT
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Ein- und ausgehende Verbindungen

I Fast wie bei host based.
I Anfragen von den Rechnern im inneren Netz annehmen.

iptables -A INPUT -s $LOCALNET -j ACCEPT
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Ein- und ausgehende Verbindungen

I Fast wie bei host based.
I Anfragen von den Rechnern im inneren Netz annehmen.

iptables -A INPUT -s $LOCALNET -j ACCEPT

I Antworten zulassen.
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router

Ein- und ausgehende Verbindungen

I Fast wie bei host based.
I Anfragen von den Rechnern im inneren Netz annehmen.

iptables -A INPUT -s $LOCALNET -j ACCEPT

I Antworten zulassen.
iptables -A OUTPUT -m --state ESTABLISHED,RELATED -j ACCEPT
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Ein- und ausgehende Verbindungen

I Fast wie bei host based.
I Anfragen von den Rechnern im inneren Netz annehmen.

iptables -A INPUT -s $LOCALNET -j ACCEPT

I Antworten zulassen.
iptables -A OUTPUT -m --state ESTABLISHED,RELATED -j ACCEPT

I IP-Forwarding.
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Ein- und ausgehende Verbindungen

I Fast wie bei host based.
I Anfragen von den Rechnern im inneren Netz annehmen.

iptables -A INPUT -s $LOCALNET -j ACCEPT

I Antworten zulassen.
iptables -A OUTPUT -m --state ESTABLISHED,RELATED -j ACCEPT

I IP-Forwarding.
echo "1•> /proc/sys/net/ipv4/ip forward
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Ein- und ausgehende Verbindungen

I Fast wie bei host based.
I Anfragen von den Rechnern im inneren Netz annehmen.

iptables -A INPUT -s $LOCALNET -j ACCEPT

I Antworten zulassen.
iptables -A OUTPUT -m --state ESTABLISHED,RELATED -j ACCEPT

I IP-Forwarding.
echo "1•> /proc/sys/net/ipv4/ip forward

NAT
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Ein- und ausgehende Verbindungen

I Fast wie bei host based.
I Anfragen von den Rechnern im inneren Netz annehmen.

iptables -A INPUT -s $LOCALNET -j ACCEPT

I Antworten zulassen.
iptables -A OUTPUT -m --state ESTABLISHED,RELATED -j ACCEPT

I IP-Forwarding.
echo "1•> /proc/sys/net/ipv4/ip forward

NAT
I iptables -A POSTROUTING -t nat -s $LAN -j MASQUERADE

Leibi iptables



Grundlagen
Scenarien
Abschluss

host based paket�lter
Router paket�lter
Server paket�lter
Komplexere Protokolle
Stolperfallen

router

Ein- und ausgehende Verbindungen

I Fast wie bei host based.
I Anfragen von den Rechnern im inneren Netz annehmen.

iptables -A INPUT -s $LOCALNET -j ACCEPT

I Antworten zulassen.
iptables -A OUTPUT -m --state ESTABLISHED,RELATED -j ACCEPT

I IP-Forwarding.
echo "1•> /proc/sys/net/ipv4/ip forward

NAT
I iptables -A POSTROUTING -t nat -s $LAN -j MASQUERADE

I iptables -A PREROUTING -t nat -p tcp --dport 80 -j DNAT --to-d estination $LOCALSERVER:80
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Ein- und ausgehende Verbindungen
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Ein- und ausgehende Verbindungen

I Fast wie bei router.
I Nur kein Forwarding.
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I Fast wie bei router.
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Ein- und ausgehende Verbindungen

I Fast wie bei router.
I Nur kein Forwarding.
I Anfragen f•ur die Dienste zulassen.

iptables -A INPUT -p tcp --dport $DIENSTPORT -j ACCEPT

Antworten
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Ein- und ausgehende Verbindungen

I Fast wie bei router.
I Nur kein Forwarding.
I Anfragen f•ur die Dienste zulassen.

iptables -A INPUT -p tcp --dport $DIENSTPORT -j ACCEPT

Antworten

I Antworten zulassen.
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Ein- und ausgehende Verbindungen

I Fast wie bei router.
I Nur kein Forwarding.
I Anfragen f•ur die Dienste zulassen.

iptables -A INPUT -p tcp --dport $DIENSTPORT -j ACCEPT

Antworten
I Antworten zulassen.

iptables -A OUTPUT -m --state ESTABLISHED,RELATED -j ACCEPT
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I Connection tracking
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I Connection tracking
I proc/net/ip conntrack
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I Connection tracking
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Conntrack

I Connection tracking
I proc/net/ip conntrack

FTP

I modprobe ip conntrack ftp
I iptables -A OUTPUT -p tcp --dport 20 -m state --state NEW,EST ABLISHED,RELATED -j ACCEPT
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Conntrack

I Connection tracking
I proc/net/ip conntrack

FTP

I modprobe ip conntrack ftp
I iptables -A OUTPUT -p tcp --dport 20 -m state --state NEW,EST ABLISHED,RELATED -j ACCEPT

I iptables -A OUTPUT -p tcp --dport 21 -m state --state NEW,EST ABLISHED,RELATED -j ACCEPT
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Erweiterungen

I http://www.net�lter.org/documentation/HOWTO/de/net� lter-extensions-HOWTO.html

I http://www.net�lter.org/patch-o-matic/pom-extra.htm l

I conntrack allgemeine Regeln
I mport

iptables -A INPUT -p tcp -m mport --ports 20:23,80 -j DROP

Leibi iptables



Grundlagen
Scenarien
Abschluss

host based paket�lter
Router paket�lter
Server paket�lter
Komplexere Protokolle
Stolperfallen

komplexere protokolle II

Erweiterungen

I http://www.net�lter.org/documentation/HOWTO/de/net� lter-extensions-HOWTO.html

I http://www.net�lter.org/patch-o-matic/pom-extra.htm l

I conntrack allgemeine Regeln
I mport

iptables -A INPUT -p tcp -m mport --ports 20:23,80 -j DROP
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Erweiterungen

I http://www.net�lter.org/documentation/HOWTO/de/net� lter-extensions-HOWTO.html

I http://www.net�lter.org/patch-o-matic/pom-extra.htm l

I conntrack allgemeine Regeln
I mport

iptables -A INPUT -p tcp -m mport --ports 20:23,80 -j DROP

I string
iptables -A INPUT -m string --string 'cmd.exe' -j $QUEUE
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I http://www.net�lter.org/documentation/HOWTO/de/net� lter-extensions-HOWTO.html

I http://www.net�lter.org/patch-o-matic/pom-extra.htm l

I conntrack allgemeine Regeln
I mport

iptables -A INPUT -p tcp -m mport --ports 20:23,80 -j DROP

I string
iptables -A INPUT -m string --string 'cmd.exe' -j $QUEUE

I rpc
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Erweiterungen

I http://www.net�lter.org/documentation/HOWTO/de/net� lter-extensions-HOWTO.html

I http://www.net�lter.org/patch-o-matic/pom-extra.htm l

I conntrack allgemeine Regeln
I mport

iptables -A INPUT -p tcp -m mport --ports 20:23,80 -j DROP

I string
iptables -A INPUT -m string --string 'cmd.exe' -j $QUEUE

I rpc
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ushen der Chains die NAT-table vergessen.

weitere fallen

I auch iptables ist nur Software) fehleranf•allig
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weitere fallen

I auch iptables ist nur Software) fehleranf•allig
I protokollkenntnisse
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Abschluss

Vielen Dank f•ur Ihre Aufmerksamkeit.

Fragen?
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Kontakt:

Andreas Leibrock
unixag@leibi.net
http://www.leibi.net/
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